
пришедшие по СМС/ ММС/ 

электронной почте/ мессенджерам, в 

том числе от имени банка. ПОМНИТЕ, 

что банк не рассылает своим клиентам 

ссылки или указания подобным 

образом. 

В случае потери мобильного 

телефона с подключенной услугой 

«мобильный банк», следует срочно 

обратиться к оператору сотовой связи 

для блокировки SIM-карты и в 

контактный центр банка для блокировки 

самой услуги. Аналогичные действия 

нужно выполнить при смене номера 

телефона. Никогда не передавайте свою 

карту третьим лицам и не позволяйте им 

совершать с ней манипуляции. Не 

называйте посторонним, даже если они 

представились сотрудниками банка, 

полные данные о своей карте: номер, 

ФИО владельца, срок действия, код 

проверки (три цифры на обратной 

стороне карты). Сотрудники банка 

никогда не спрашивают такую 

информацию. Храните пин-код и карту 

раздельно, а лучше—запомнить его 

наизусть. 
ЕСЛИ ВЫ ИЛИ 

ВАШИ БЛИЗКИЕ 

ВСЁ ЖЕ СТАЛИ ЖЕРТВОЙ 

МОШЕННИКОВ, 
СРОЧНО СООБЩИТЕ ОБ ЭТОМ В 

ПОЛИЦИЮ 

ПО ТЕЛЕФОНУ «02» 

Наш адрес: 

 

Владимирская область, 

Селивановский район, 

п. Красная Горбатка, 

ул. 1-ая Заводская, д. 3-а 

Тел.: 8 (49 236) 2-27-95 

сайт:http://selivcson.social33.ru 

e-mail: seliv_cso@uszn.avo.ru 

Директор 

Кобякина Валентина Степановна 

Заведующий отделением 

Пелёвина Екатерина Александровна 

Специалисты по социальной работе: 

Назарова Елена Ивановна 

Медина Виктория Константиновна 

Логопед  

Маргарян Александра Сергеевна 

Психолог в социальной сфере 

Чернова Татьяна Романовна 

Часы работы Центра: 

8-00 – 17-00 

Обеденный перерыв: 

12-00 – 13-00 

 

 

 

 

 

 

Департамент социальной защиты 

населения Владимирской области ГБУСО 

ВО «Селивановский         комплексный 

центр социального обслуживания 

населения»  

«Мошенники    

в социальных 

сетях» 

 
 

 

Красная Горбатка 

 



Мошенничества в сети 

ИНТЕРНЕТ 
Наиболее часто граждане 

попадаются на удочку мошенников, 

когда совершают покупки через сеть 

Интернет или нарушают меры 

безопасности при совершении онлайн 

платежей.  

При заказе товаров через сеть 

Интернет (онлайн магазины, соцсети, 

ресурсы объявлений), почитайте отзывы 

на разных сайтах о продавце. 

 Никогда не совершайте покупки в 

непроверенных интернет-магазинах, 

особенно если требуется внесение 

стопроцентной предоплаты.  

 
Обычно добросовестные 

продавцы предлагают возможность 

отправки товара наложенным платежом. 

Если продавец предлагает купить товар 

по цене, существенно ниже 

среднерыночной, либо делает слишком 

большие скидки, но просит перечислить 

предоплату: НИКОГДА не 

перечисляйте деньги на электронные 

кошельки и счета мобильных 

телефонов. Помните о том, что 

интернет-магазин не может 

принимать оплату за покупку в такой 

форме. 

Для осуществления денежных 

переводов лучше заведите отдельную 

карту. И храните там столько денег, 

сколько нужно для конкретной 

операции. 

Один из способов кражи 

паролей, номеров кредитных карт, 

банковских счетов и другой 

конфиденциальной информации – 

создание сайтов-двойников. Внешне 

такие сайты не отличаются от 

оригинальных, разница, как правило, 

лишь в одной букве адреса.  

Если невнимательный 

пользователь не заметит разницы и 

введет свои логин и пароль на таком 

сайте, то эти данные окажутся в 

руках злоумышленника.  

Обращайте внимание на 

правильность написания адреса 

сайта.  

Общаетесь в Интернете и 

имеете аккаунты в соцсетях? 

НИКОГДА не размещайте в 

открытом доступе и не передавайте 

информацию личного характера, 

которая может быть использована во 

вред. 

 
Мошенничества с 

БАНКОВСКИМИ КАРТАМИ 
Преступники ежедневно 

придумывают новые схемы и 

махинации, целью которых является 

снятие денег со счёта владельца карты. 

Чтобы не стать жертвой аферистов, 

необходимо соблюдать следующие 

правила: Устанавливайте на устройства, 

к которым привязана карта, только 

лицензионные программы и обращайте 

внимание на полномочия, которые вы 

предоставляете программе. Следует 

исключить: доступ к СМС и их 

отправку, доступ к сети Интернет и т.д.  

Мошенники создают программы-

вирусы, которые позволяют им 

получать доступ к данным системам 

онлайн банкинга («мобильные банки») 

и похищать деньги с вашего счета. 

Не переходите по ссылкам и не 

устанавливайте приложения/обновления 


